Checklist personeelsvolgsystemen

	
	
	ja
	nee

	1.
	Is sprake van een personeelsvolgsysteem?
	(
	(

	
	(
Is het systeem gericht op of geschikt voor het volgen van personeel?
	(
	(

	2.
	Is sprake van verwerking van persoonsgegevens waarop de WBP van toepassing is?
	(
	(

	
	(
Is sprake van persoonsgegevens?
	(
	(

	
	(
Geldt een uitzondering (bijv. persoonlijk gebruik / bepaalde handmatige verwerkingen)?
	(
	(

	
	(
Wie is de verantwoordelijke? Is er een bewerker?
	(
	(

	3.
	Is het nodig om gebruik te maken van een personeelsvolgsysteem?
	(
	(

	
	(
Is het middel geschikt om het gestelde doel te bereiken?
	(
	(

	
	(
Staat het gebruik in een redelijke verhouding tot de belangen van de werknemers (proportionaliteit)?
	(
	(

	
	(
Is geen minder vergaand middel (meer) voorhanden (subsidiariteit)?
	(
	(

	
	(
Wat is de wettelijke grondslag van het systeem?
	(
	(

	4.
	Wordt volstaan met zo min mogelijk persoonsgegevens?
	(
	(

	
	(
Worden niet meer persoonsgegevens verwerkt dan noodzakelijk is?
	(
	(

	
	(
Worden persoonsgegevens zoveel mogelijk "geanonimiseerd"?
	(
	(

	5.
	Blijft het verzamelen van "bijzondere" persoonsgegevens zoveel mogelijk achterwege?
	(
	(

	
	(
Voldoet het beveiligingsbeleid aan deze eis?
	(
	(

	6.
	Zijn voldoende maatregelen genomen om de persoonsgegevens te beveiligen?
	(
	(

	
	(
Is er een beveiligingsklasse vastgesteld conform het Advies Informatiebeveiliging van het CBP?
	(
	(

	
	(
Hoe is de fysieke beveiliging geregeld?
	(
	(

	
	(
Hoe is de logische beveiliging geregeld?
	(
	(

	
	(
Hoe is de organisatorische beveiliging geregeld?
	(
	(

	
	(
Is dit ook afdoende geregeld bij de bewerker? Wat zeggen de contracten hierover?
	(
	(

	
	(
Kan gebruik worden gemaakt van een vorm van Privacy Enhancing Technologies?
	(
	(

	7.
	Blijft het gebruik van de persoonsgegevens beperkt tot de doeleinden waarvoor de gegevens werden verzameld?
	(
	(

	
	(
Zijn voldoende maatregelen genomen om te voorkomen dat gegevens worden gebruikt voor een doel dat onverenigbaar is met het doel waarvoor de gegevens zijn verzameld?
	(
	(

	
	(
Zijn voldoende maatregelen genomen om te voorkomen dat door het nevengebruik de belangen van de betrokkene onevenredig worden geschaad? 
	(
	(

	8.
	Zijn voldoende maatregelen genomen om te waarborgen dat de persoonsgegevens juist en nauwkeurig zijn?
	(
	(

	
	-Zijn voldoende maatregelen genomen om te voorkomen dat gegevens verkeerd geïnterpreteerd worden?
	(
	(

	9.
	Worden de persoonsgegevens niet langer bewaard dan nodig is?
	(
	(

	
	(
Zijn er wettelijke bewaartermijnen van toepassing?
	(
	(

	
	(
Is er een protocol voor verwijdering en vernietiging?
	(
	(

	10.
	Hebben slechts die personen toegang tot persoonsgegevens die de gegevens nodig hebben voor de vervulling van hun taak?
	(
	(

	
	(
Is er een autorisatieprocedure?
	(
	(

	11.
	Worden gegevens ook aan personen buiten de onderneming verstrekt?
	(
	(

	
	(
Aan wie? Hoe? Waarom?
	(
	(

	
	(
Is daar, indien nodig, toestemming van de werknemer voor verkregen?
	(
	(

	12.
	Worden de werknemers voldoende geïnformeerd over de verwerking van hun gegevens?
	(
	(

	
	(
Hoe worden betrokkenen geïnformeerd?
	(
	(

	
	(
Welke informatie wordt verstrekt?
	(
	(

	
	(
Bestaat duidelijkheid over het doel en het gebruik van het systeem?
	(
	(

	
	(
Is een voorafgaand onderzoek door het CBP noodzakelijk?
	(
	(

	13.
	(Indien van toepassing) Is het strikt noodzakelijk heimelijk gebruik te maken van een  personeelsvolgsysteem?
	(
	(

	
	(
Is sprake van uitzonderlijke omstandigheden die de heimelijke inzet rechtvaardigen?
	(
	(

	
	(
Zijn er geen andere middelen om schadelijk gedrag van werknemers te voorkomen of te achterhalen?
	(
	(

	
	(
Wordt de heimelijke inzet van het personeelsvolgsysteem zoveel mogelijk in de tijd beperkt?
	(
	(

	
	(
Worden "onschuldige" werknemers zoveel mogelijk ontzien?
	(
	(

	
	(
Zijn vooraf over de mogelijkheid tot inzet van het systeem afspraken gemaakt met de ondernemingsraad?
	(
	(

	14.
	Wordt de personeelsbeoordeling (mede) gebaseerd op de gegevens die door middel van een personeelsvolgsysteem zijn verzameld?
	(
	(

	
	(
Is de werknemer in de gelegenheid gesteld om zijn eigen visie te geven op de gegevens?
	(
	(

	
	(
Worden de gegevens kort na het verzamelen ervan met de werknemer geëvalueerd?
	(
	(

	15.
	Zijn de werknemers op de hoogte van hun rechten - inzage, verbetering, aanvulling, verwijdering, afscherming en verzet - en weten zij hoe zij deze rechten kunnen uitoefenen?
	(
	(

	
	(
Moeten zij ervoor betalen?
	(
	(

	
	(
Zo ja, hoeveel (max. €4,50)?
	(
	(

	16.
	Heeft de ondernemingsraad zijn instemmingsrecht uitgeoefend?
	(
	(

	
	(
Op basis van artikel 27, lid 1, sub k WOR: verwerking van persoonsgegevens?
	(
	(

	
	(
Op basis van artikel 27, lid 1, sub l WOR: personeelsvolgsysteem?
	(
	(

	17.
	Moet het systeem worden gemeld bij het CBP?
	(
	(

	
	(
Wordt het systeem gemeld voordat het in gebruik wordt genomen?
	(
	(

	
	(
Valt het systeem onder het Vrijstellingsbesluit?
	(
	(

	
	(
Zo ja, wordt het systeem vrijwillig gemeld?
	(
	(

	
	(
Worden wijzigingen van de melding op tijd doorgegeven?
	(
	(


